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ONLINE-MARKETING

Im Internet ohne Gurt: 5 Argumente fiir Website-Updates

Ein seltsamer Widerspruch: Ein Auto ohne aktuelle HU zu fahren, gilt als unsicher und als

echte Gefahrdung auf der StraBe. Wiirde man das Risiko in Kauf nehmen, mit einem Wagen,

von dem man nicht sicher sein kann, ob Bremsen & Co. funktionieren, im dichten Verkehr

unterwegs zu sein? Exakt dieses Verhalten legen jedoch viele Unternehmen an den Tag,

wenn es um ihre eigene Website geht. Eine absolut unterschatzte Gefahr!

Wie schnell stehen
Infos fiir Nutzer zur
Verfiigung? Und

wie gut sind Daten
gegen Hackerangriffe
geschiitzt?
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ine Website ohne Updates ist wie Fahren ohne Air-

bag. Sagt da jemand einfach: »Lauft doch«? Dieses

Argument hért man jedoch oft bei Uberlegungen,

ob in ein Website-Update investiert werden soll
oder nicht. Immerhin funktioniert die Website ja so wie
sie soll. Klar: Das nicht ordnungsgemale Funktionieren
des Sicherheitsgurtes oder der Ausfall der Airbags wiirde
den meisten erst bei einem Unfall schmerzhaft bewusst
werden. Die Updates einer Website, auch wenn man sie
nicht immer sieht, erfiillen wichtige Aufgaben: Im Hin-
tergrund sorgen sie fiir Sicherheit, wahrend die Web-
site tagtaglich von unterschiedlichsten Leuten besucht
und von Spam- und Virenattacken »heimgesucht« wird.
Wenn man genauer wiisste, was da gerade los ist, wiirde
»lauft doch« sich anfiihlen wie ein Drahtseilakt.

Jede Website hat im Hintergrund ein umfangreiches
technisches Gerlist und bendtigt sogenannte Skript-
sprachen, um zu funktionieren und verarbeitet zu wer-
den.Werden diese Skriptsprachen nicht aktuell gehalten,
ist das ein wenig, als wiirde man versuchen, sich mit dem
bayrischen Dialekt des 18. Jahrhunderts im modernen
Deutschland durchzuschlagen: Alles dauert langer, man-
ches wird wahrscheinlich Gberhaupt nicht funktionieren.

NETZINTEGRATION

Gegenlber ihren Vorgdngern bieten neuere Versionen
dieser Skriptsprachen, zu denen u. a. das sehr bekannte
PHP gehdrt, zudem den Vorteil einer schnelleren Ladege-
schwindigkeit. Das ist nicht nur fiir Besucher der Website
ein sehr angenehmer Effekt: Dass die Aufmerksamkeits-
spanne und Geduld im Internet immer geringer werden,
ist erwiesen. Eine Investition in die Ladegeschwindigkeit
der Website ist somit eine direkte Investition in Neu-
kunden und genauso in die Kundenbindung. Ferner ist
der Einfluss der Ladegeschwindigkeit auf das Google-
Ranking nicht zu unterschatzen: Suchmaschinen bevor-
zugen schnell ladende Websites gegentiber langsame-
ren heute noch starker als es in der Vergangenheit schon
der Fall war.

Gibtes eine neue ldee und soll diese auf der Website umge-
setzt werden, ist dies nicht nur eine Frage des Designs,
sondern stets auch der technischen Machbarkeit. Werden
Updates des CMS (Content-Management-System) oder
der Skriptsprache PHP nicht durchgefiihrt, stehen neue
technische Moglichkeiten, die mit den aktuellsten System-
versionen verdffentlicht wurden, nicht zur Verfiigung. Ein
gutes Beispiel sind moderne, hoch aufgel6ste und inter-
aktive Bildergalerien, wie sie z. B. fiir Projekt-Referenzen
gern genutzt werden: Auf alten Systemen konnen
»Spielereien« dieser Art oftmals, wenn Uberhaupt, nur
mit viel Aufwand »nachgebaut« werden. Haufen sich Vor-
kommnisse dieser Art, kosten sie in der Summe mehr als
man fiir ein System-Update gezahlt hétte.

Websites mit veralteten Systemversionen sind ein leich-
tes Ziel fur Hacker. Aber wer sollte schon die Website
eines durchschnittlichen Mittelstandlers angreifen?
Leider konzentrieren sich Hacker nicht nur auf die gro-
Ben Fische, wie viele Website-Betreiber gerne glauben.
Hacker verwenden in der Regel sogenannte automa-
tische Bots, die in bekannte Sicherheitsllicken veralte-
ter Systeme eindringen. Wird der Server, auf dem eine
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solche veraltete Unternehmenswebsite liegt, durch
einen Bot mit Viren infiziert, kann er z. B. als Teil eines
sogenannten Botnetzwerks den Hackern auch noch
dabei helfen, ihre Spam-Angriffe durchzufiihren und
sogar zu erweitern. Auch Phishing-Seiten, die installiert
werden, um Zugangs-, Konto- oder andere vertrauliche
Daten abzufangen, sind das Werk von Hackern. Je lan-
ger die von lhnen genutzten Systeme keinem Update
unterzogen wurden, desto anfélliger ist hre Website fir
solche Attacken. Auch die Gesetzgebung reagiert auf
das Sicherheitsproblem: Seit Inkrafttreten des IT-Sicher-
heitsgesetzes am 3. Mai 2016 kdnnen Website-Betreiber
bei nicht rechtzeitigem Handeln, Fahrldssigkeit oder
Unterlassung fiir Schaden zur Verantwortung gezogen
werden, die durch Hackerangriffe entstanden sind.

Man kennt das aus dem »echten« Leben: Wenn etwas
nicht funktioniert, wie es soll, wendet man sich an den
Support. Wéahrend bei vielen anderen Problemstellun-
gen, beispielsweise bei einer nicht funktionierenden
Bestellung im Online-Shop, qualifizierte Hilfe zu erwar-
ten ist, sieht es damit bei veralteten Websites oft schon

ganz anders aus. Dass alte Website-Codes haufig ande-
ren Formalien unterliegen und anders aufgebaut sind,
als das bei zeitgemaflen Codes der Fall wére, macht die
Fehlersuche und -beseitigung umso schwieriger und
langwieriger. So kann es Websites mit veralteten Syste-
men schon bei vermeintlich einfachen Vorkommnissen
(wie beispielsweise einer nicht funktionierenden Sicher-
heitsabfrage im Kontaktformular) passieren, dass die
Reparatur ohne ein System-Update schlicht nicht mdg-
lich ist. Ein Auto, das einfach nicht mehr zu reparieren ist,
weil keine Werkstatt sich mehr mit der Technik auskennt?
Kein schoner Gedanke.

Ein Hackerangriff kann fatale Folgen fiir eine
Unternehmenswebsite haben. Im schlimmsten Fall ist
sie ganzlich unbrauchbar. Falls sie Gberhaupt noch zu
retten ist, wird die Reparatur teuer und kostet dutzende
Stunden Arbeit — regelmaBige Updates sind deutlich
glinstiger! Riskieren Sie nicht, mit Ihrem Wagen auf der
Autobahn auf dem Weg zum GroBkunden liegen zu
bleiben. Investieren Sie lieber die nétige Zeit und das
Budget fiir die regelmaBige Wartung!

Maria Golz

Die Autorin ist seit Dezember 2015 Mitglied im Team von wind-turbine.
com und untersttitzt Unternehmen der Erneuerbare-Energien-Branche
dabei, ihre Kundenansprache im Internet zu verbessern. Dazu kommt
nicht nur bezahlte Werbung, sondern immer stdrker auch hochwertiger
Content zum Einsatz.
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